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第 1 章 エグゼクティブサマリー 
 
IOSCO は、証券市場の市場参加者による外部委託の最近の動向をより深く理解するととも

にその動向に対応するため、既存の IOSCO「外部委託に関する原則」を更新する作業に着

手した。この共同プロジェクトには、流通市場規制を担当する第 2 委員会（C2）、市場仲

介者規制を担当する第 3 委員会（C3）、信用格付機関規制を担当する第 6 委員会（C6）、デ

リバティブ規制を担当する第 7 委員会（C7）が参加した。 
 
この作業に基づき、IOSCO は共通の外部委託原則を策定した。この原則は、2005 年の

「市場仲介業者の外部委託に関する原則」および 2009 年の「取引所業務の外部委託に関

する原則」をベースとしているが、その適用範囲は取引場所、市場仲介者、自己勘定で取

引を行う市場参加者、信用格付機関にまで拡大された。また、金融市場インフラストラク

チャーがこの原則の適用を検討することも可能である。 
 
改訂された外部委託原則は、一連の基本的な考えと 7 つの原則（以下、「外部委託に関す

る原則」または「本原則」）から構成されている。基本的な考えは、外部委託の定義、重

大性および不可欠性（materiality and criticality）の評価、関連会社への適用、再委託、クロ

スボーダーでの外部委託などの問題をカバーしている。7 つの原則（以下、それぞれ「原

則」）は、タスクを外部に委託する規制業者に求められることおよび実施のためのガイダ

ンスを提示している。 
 
この報告書（以下、「本報告書」）には、特定のセクターおよび課題に関するセクションも

含まれており、付属書類 A では信用格付機関の外部委託（クラウド・コンピューティング

の利用を含む）について報告している。また、COVID-19 が外部委託と業務上の強靱性に

及ぼす影響についても簡単に触れている。 
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「外部委託に関する原則」 
 

 
原則 1： 規制業者は、適切なサービス提供者を選択しその継続的なパフォーマンスを監視

する際に、適切なデューディリジェンス・プロセスを実施するべきである。 
 
原則 2： 規制業者は、各サービス提供者と法的拘束力がある書面による契約を締結するべ

きであり、その契約の性質および詳細は、規制業者の事業に対する外部委託され

たタスクの重大性および不可欠性に応じて適切であるべきである。 
 
原則 3： 規制業者は、規制業者およびサービス提供者の双方が規制業者の機密のおよび顧

客関連の情報およびソフトウェアを保護し、規制業者へのサービスの継続性を確

保するために必要な手続きと管理を確立するために、適切な措置をとるべきであ

る（バックアップ設備の定期的なテストを含む災害復旧計画を含む）。 
 
原則 4： 規制業者は、規制業者とその顧客に関連する機密情報およびデータを、サービス

提供者が故意または不注意により第三者へ不正に開示することから確実に保護す

るために、適切な措置をとるべきである。 
 
原則 5： 規制業者は、重大または不可欠な外部委託タスクを単一のサービス提供者に依存

している場合、または単一のサービス提供者が重大または不可欠な外部委託サー

ビスを自社を含む複数の規制業者に提供していることを知っている場合には、発

生するリスクを認識し効果的に管理するべきである。 
 
原則 6： 規制業者は、規制当局、監査人、および自社が、契約の順守および規制当局によ

る監督、またはそのいずれかに関連する外部委託タスクに関する情報を要求があ

れば迅速に取得できるようにするために、適切な措置（必要に応じて、外部委託

されたタスクに関連するサービス提供者のデータ、IT システム、事業所、および

人員へのアクセスを含む）をとるべきである。 
 
原則 7： 規制業者は、サービス提供者との契約に外部委託されたタスクの終了に関する書

面による規定を入れ、かつ適切な出口戦略を確実に維持するべきである。 
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第 2 章 背景 
 
はじめに 
証券市場の高速化と競争激化が進む中で、多くの法域において、グローバル金融市場およ

び拡大を続ける取引環境の複雑性が高まっている。こうした動きは自動化の進展と相まっ

て企業にコスト削減および効率化を促す誘因となっており、そのために特定のタスクをサ

ービス提供者に外部委託するケースが見られる。IOSCO の調査によると、一部の市場仲介

者および市場参加者、取引場所（trading venues）、信用格付機関、さらに市場インフラが、

外部委託されたタスクについてかなりの程度までサービス提供者に依存している可能性が

ある。 
 
このように外部委託の利用が数多くの規制業者で増加していることを、複数の IOSCO 委

員会が重視するようになった。市場において近年、技術その他の開発が進む中で少数のサ

ービス提供者への依存が集中し依存度が高まっていることを踏まえ、IOSCO 代表理事会は

2018 年 10 月に、以下の委員会の参加を得て外部委託に関する共同プロジェクトを実施す

ることで合意した。 
 第 2 委員会（流通市場）（C2） 
 第 3 委員会（市場仲介者）（C3） 
 第 6 委員会（信用格付機関）（C6） 
 第 7 委員会（デリバティブ）（C7）（以下、これら委員会を総称し「本委員会」） 

 
この見直しの目的は、既存の原則が依然として適切なものであるかどうかを評価し、必要

に応じて更新することであった。さらに、C6 と C7 は、それぞれ信用格付機関およびデリ

バティブ分野における外部委託に関する原則の検討を望んだ。C6 は、外部委託によるクラ

ウド・コンピューティングの利用実態を明らかにするための作業を行い、その結果は付属

資料 A に記載されている。 
 
経緯 
2005 年 2 月、IOSCO は「市場仲介業者の外部委託に関する原則

1
」（以下、「2005 年原

則」）に関する報告書を公表した。この報告書は、市場仲介者がタスクの外部委託を検討

する際にとるべき措置を決定する上で参考となる原則を定めたものである。同報告書には

また、規制当局が規制業者に関する定期的なリスクレビューにおいて外部委託を取り上げ

る際に参考となる広範な原則も記載されている。 
 
                                                        

1 「市場仲介業者の外部委託に関する原則（PD187 Principles on Outsourcing of Financial Services for Market 
Intermediaries, Report of the Board of IOSCO）」（2005 年 2 月）は、以下から閲覧可能。

https://www.iosco.org/library/pubdocs/pdf/IOSCOPD187.pdf 



 

4 
 

2009 年 7 月、IOSCO は、証券市場の流通取引における外部委託や第三者の利用に関連す

るリスクに対応するため、「取引所業務の外部委託に関する原則

2
」（以下、「2009 年原

則」）に関する報告書を公表した。2009 年原則では、サービス提供者を選択する際のデュ

ーディリジェンス、契約条件と契約の終了、事業の継続性、情報のセキュリティおよび機

密性、規制当局による関連情報への迅速なアクセスの確保などの問題が取り上げられてい

る。 
 
しかし、過去 10 年で、企業と市場の取引環境は大きく変化した。規制改革、技術開発、

市場参加者間の接続性の向上、電子取引とプロセス自動化の水準向上により、市場および

金融インフラの複雑性が増し、業務効率への注目が高まった。 
 
さまざまなタスクが、規制業者からサービス提供者に外部委託されている。一般的に外部

委託されているタスクには、情報技術（IT）、取引所や取引プラットフォームの運営／サポ

ート、規制当局への報告などに加えて、リアルタイム取引監視や監査などの管理機能も外

部委託されている。ほかにも、取引促進を目的としたジョイントベンチャーや戦略的提携

（例：分析、法務、コンプライアンス、内部統制、IT など不可欠なタスク（critical task）
をサポートする機能のグループ内での共同利用）などの事例がある。また店頭デリバティ

ブセクターでは、外部委託される典型的なポストトレードタスクとして、取引の照合・確

認、ポートフォリオの照合・圧縮、担保管理、取引報告、信用限度額の確認、資産カスト

ディなどが挙げられる。 
 
規制業者が、第三者であるサービス提供者を利用したりあるいはそこから支援を受けたり

して規制対象業務の一部を行うことは、ますます一般的になりつつある。外部委託のメリ

ットには、コスト削減、自動化による作業迅速化および手作業の削減、業務の範囲および

規模の変化に迅速に対応することができる柔軟性の付与などがある。しかし、外部委託

は、メリットをもたらす一方で、当局の規制下にない企業や異なる法域に拠点を置く企業

にタスクが外部委託された場合には、リスク管理やコンプライアンスに関する懸念が生じ

る可能性がある。特に、企業や他の規制業者の機能を規制または監督する規制当局の能力

を低下させる可能性がある。 
 
この作業に参加した本委員会のメンバーは、それぞれの法域やセクターの業界関係者に対

して、現在の外部委託の実施状況や最近の変化が引き起こした影響について意見を聞き調

査を行った。こうした情報収集の結果、IOSCO の一部メンバーの報告により、一部の市場

の各所で、外部委託されたタスクが少数の高度に専門化された企業、特に IT ベースの企業

                                                        
2 「取引所業務の外部委託に関する原則（PD299 Principles on Outsourcing of Financial Services by Markets, Report of the 

Board of IOSCO）」は、以下から閲覧可能。https://www.iosco.org/library/pubdocs/pdf/IOSCOPD299.pdf 
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に集中していることが判明した。その結果、これらの企業の機能に混乱が生じると、その

企業がサービスを提供している地域のリスク要因となり得ることを、これらのメンバーは

懸念している。従って、外部委託は市場とその参加者に大きなメリットをもたらす可能性

がある一方で、重要で変化する数多くの課題も提起しており、市場の有効性と健全性

（effectiveness and integrity）に影響を及ぼす可能性がある。 
 
こうした情報収集の結果、本委員会は 2005 年原則報告書および 2009 年原則報告書の内容

の多くは現在も有効であり、外部委託に関して有益なガイダンスを規制業者に提供してい

ると結論付けた。従って本委員会は、2005 年原則および 2009 年原則を本報告書に記載さ

れている「外部委託に関する原則」に統合した。この「外部委託に関する原則」は、過去

の報告書に記載されている原則を維持しつつ、必要に応じて改定・更新を行い適用範囲を

拡大している。 
 
この「外部委託に関する原則」は、技術に関しては中立的な立場をとるとともに、規制業

者がそのビジネスモデルの性質や規模に応じて実施することができるように、十分な柔軟

性を備えている。 
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外部委託と業務上の強靱性に対する COVID-19 の影響

3 

 
COVID-19 パンデミックの間に、外部委託業務は概して強靱性が高いことが実証された。

特に、IT インフラが十分に整備されていない地域に金融機関が存在する場合には、外部委

託によって業務上の強靱性が向上した可能性がある。一方で、リモートワーク環境に移行

したことでサイバー攻撃の脅威などからの脆弱性が浮き彫りになったほか、オンサイトで

の監査や検査、対面でのミーティングが制限されたことで、監査や情報の入手といった実

務上の課題も生じた。より一般的にいえば、COVID-19 パンデミックの際には、サービス

提供者の所在地もより重要な要素となった。 
 
COVID-19 パンデミックの影響は単にリモートワークへの移行にとどまらず、より広範囲

に及んだ。具体的には技術の利用が促進された一方でオンサイトでの会議や訪問が制限さ

れたほか、一部のサービス提供者は業務量が大幅に増加する中でロックダウン対策、出社

できない従業員の増加、在宅勤務などの課題に対する対応を強いられた。さらに、

COVID-19 の感染状況が法域により差があったことは、異なる法域の規制業者やサービス

提供者が異なる圧力や制約を受けている可能性があることを意味した。 
 
今回の出来事と外部委託への依存の高まりは、業務上の強靱性の問題への関心を高めるた

めの有用なリマインダーとなる。規制業者は、強靱性を維持・向上させるための方法を考

える際に「外部委託に関する原則」を考慮するべきである。 
 
COVID-19 パンデミックは、「外部委託に関する原則」の特定の側面を浮き彫りにした。規

制業者は特に以下を考慮するべきである。 
 原則 1 および 2 に関して、サービス提供者に適用されるサービスレベルの規定が、

スタッフがオンサイトで働いているかリモートで働いているかを考慮しているか

どうか、およびサービス提供者と規制業者がその依存関係を特定し関連するリス

クを軽減するための措置をとっているかどうか。 
 サイバーセキュリティと強靱性の問題に関する原則 3 に関して、リモートワーク

環境、技術利用の増加、進化するサイバー攻撃の脅威がもたらす課題。 
 原則 3 に関して、複数のイベントが同時に発生することを想定した過酷だが現実

に起こりうるシナリオを用いたテスト。 
 原則 3 と 4 に関して、規制業者と第三者サービス提供者の従業員がリモートワー

クを行う場合の、外部委託されたタスクの継続性と品質。これには、スタッフが使

用するリモートネットワーク接続のセキュリティおよびアクセス性を保護するた

                                                        
3 IOSCO は、COVID-19 パンデミックによって提起された、業務上の強靱性、事業継続計画、サイバーセキュリティ・

リスク、ならびに取引場所および市場仲介者のリモートワーク環境への移行などに関する問題を検討・報告するた

めに、「オペレーショナル・レジリエンス・グループ」を立ち上げた。 
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めの追加機能の検討に加えて、事業継続計画における手順の設定、この機能を検証

するための十分なテストの実施などが含まれうる。 
 集中リスク（および重大性および不可欠性の評価）の測定に関する原則 5 に関し

て、技術およびインフラの観点からの外部委託（例：クラウドサービス提供者）の

評価と理解、およびサービス提供者の物理的な所在地。 
 原則 6 に関して、オンサイト検査の手配または規制業者からの情報収集が困難な

場合に、第三者サービス提供者に関する情報を規制業者またはサービス提供者の

母国の規制当局から入手する可能性。 
 原則 7 に関して、危機管理計画作成プロセスと適切な出口戦略の組み込み。 
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第 3 章 用語集 
 
本報告書では、以下の定義が適用される。 
 
「関連会社」  1 人以上の当事者を通じて直接的または間接的に規制業者に支

配されている、または規制業者と共通の支配下にある企業。 

「クラウドサービス提

供者」 
 クラウド・コンピューティングのサービス提供者。すなわち最

小限の管理作業またはサービス提供者とのやりとりで迅速にプ

ロビジョニングおよびリリースが可能で、かつ設定変更が可能

なコンピューティングリソース（ネットワーク、サーバー、ス

トレージ、アプリケーション、サービスなど）の共有プールへ

のユビキタスで使いやすいオンデマンド・ネットワークアクセ

スを可能とするモデル。 

「コミュニティクラウ

ド」 
 共通の関心事を有する組織からなる特定のコミュニティの消費

者（consumer）のみが使用するために提供されるクラウドイン

フラ。顧客のオンサイトに設置される場合もあれば、オフサイ

トに設置される場合もある。 

「信用格付機関」また

は「CRA」 
 信用格付の発行を業務とする企業。「信用格付」または「格

付」とは、事業体または債務の信用力に関する評価で、確立さ

れ定義されたランキングシステムを使用して表現されるもの。 

「不可欠なタスク

（critical task）」 
 規制業者の機能または金融市場の健全性（integrity）にとって

不可欠なタスク。その規模は小さくても、それがなければ規制

業者が顧客に対する自らの義務を履行できない、または適用さ

れる規制を順守できないなど、その業務を行うことができない

ようなタスク。 

「ハイブリッドクラウ

ド」 
 2 つ以上の異なるクラウドインフラ（プライベート、コミュニ

ティ、パブリック）で構成されるクラウドインフラ。各クラウ

ドインフラは固有のエンティティのままであるが、データおよ

びアプリケーションのポータビリティを可能にする標準化され

たまたは独自の技術によって結合される。 
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「インフラストラクチ

ャー・アズ・ア・サ

ービス（IaaS）」 

 クラウドサービス提供者が、クラウド上のストレージやネット

ワーク、その他の基本的なコンピューティングリソースへのア

クセスを、顧客に従量課金で提供するもの。 

「市場仲介者」および

「市場参加者」 
 一般的に取引場所以外の規制業者で、以下の業務の一部または

全部を行う業者。各法域の規制環境に応じて適宜使い分けられ

る。 
 証券またはデリバティブの注文執行、販売 
 自己勘定取引または自己口座による取引 
 第三者からの受注または第三者への発注 
 有価証券やデリバティブに関する助言の提供、または有価

証券やデリバティブの購入や売却の妥当性に関する助言の

提供 
 新規の発行銘柄や商品の引き受け 
一部の法域では、証券やデリバティブの価値、またはそれらの

商品への投資、それらの商品の購入、もしくはそれらの商品の

売却の妥当性に関する助言のみを提供する業者を市場仲介者と

して規制する場合がある

4
。 

「経営体（management 
body）」 

 規制業者の機関で、法域の法律に従って任命され、規制業者の

戦略、目的、全体的な方向性を設定する権限を持ち、経営の意

思決定を監督・監視する機関。規制業者の業務を実質的に指揮

する者および規制業者の経営に責任を持つ者を含む。 

「重大なタスク

（material task）」 
 事業、業務、顧客または市場との関係のかなりの部分を構成す

る、またはかなりの部分に影響を及ぼすタスクで、それが失敗

した場合には企業に重大な、または許容できない水準のリスク

をもたらすタスク。 

「外部委託

（outsourcing）」 
 規制業者が本来であれば自社で行うタスク、機能、プロセス、

サービス、または活動（総称して「タスク」）を、サービス提

供者を使用して行うビジネス手法。 

「プラットフォーム・  クラウドサービスモデルの一つで、クラウドサービス提供者

                                                        
4 本報告書で仲介者という用語には、米国証券市場のブローカー・ディーラーは含まれるが、投資アドバイザーは含ま

れない。 
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アズ・ア・サービス

（PaaS）」 
が、消費者が作成したまたは取得したアプリケーションをユー

ザーが展開できるクラウドベース環境へのアクセスを提供する

もの。サービス提供者は、基礎となるインフラを提供する。 

「一括監査（pooled 
audit）」 

 同一のサービス提供者の他の顧客と共同で組織され、自社およ

びこれらの顧客、または自社およびこれらの顧客が指名した第

三者によって実施される監査。 

「プライベートクラウ

ド」 
 複数の消費者（ビジネスユニットなど）からなる単一の組織が

専用に使用するために提供されるクラウドインフラ。組織、第

三者、またはその組み合わせによって所有、管理、運営され、

オンサイトまたはオフサイトに設置される。 

「パブリッククラウ

ド」 
 一般市民が自由に利用できるクラウドインフラ。企業、教育機

関、政府機関、またはその組み合わせによって所有、管理、運

営され、クラウド提供者のサイトに設置される。 

「規制業者」  一つの法域の関連する法体系の下で規制される取引場所、市場

仲介者、自己勘定で取引を行う市場参加者、信用格付機関。 

「証券市場」  文脈が許す限り、さまざまな市場セクターを簡潔に指すために

使用される。特に、文脈が許す限り、デリバティブ市場への言

及を含むと理解するべきである。同じことが「証券規制」とい

う用語の使用にも当てはまる。 

「サービス提供者」  第三者および関連会社のサービス提供者で、規制下にある場合

も（規制業者を監督する規制当局と同一であるかどうかを問わ

ない）、ない場合もある。 

「ソフトウエア・ア

ズ・ア・サービス

（SaaS）」 

 クラウドサービス提供者が、クラウドインフラ上で作動するク

ラウドサービス提供者のソフトウェアおよびアプリケーション

の使用を顧客に提供するクラウドサービスのモデル。 

「再委託」  委託契約を締結したサービス提供者が、委託されたタスク（ま

たはそのタスクの一部）を他のサービス提供者（再委託先）に
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さらに移管する状況。 

「タスク」  「外部委託」の定義を参照。 

「第三者証明書」  サービス提供者に関する特定の監査要件を証明する独立した第

三者の報告書および証明書で、認証機関が規制業者に提供す

る。 

「取引場所（trading 
venue）」 

 取引所またはその他の多角的取引システム（例：代替取引シス

テム（ATS）および多角的取引施設（MTF））。また、運営者や

特定の取引場所を指すこともある。IOSCO は、「取引場所」の

概念が IOSCO 加盟国の法域によって異なることを認識してお

り、個々の加盟国の裁量により、その法域においてのみ異なる

名称で呼ばれる他の種類の取引場所も含むことがある。 

「仮想検査」  臨店検査ではなく、電子技術を利用した検査。 

「書面による契約」  本報告書において書面による契約には、関連法で認められてい

る場合に、電子的手段で締結された契約、アレンジメント、合

意が含まれる。また、耐久性があり、記録可能で、かつ読みや

すい形式で保存された電子契約を含む。 
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第 4 章 基本的な考え 
 
A．適用範囲 
この「外部委託に関する原則」は、証券市場に参加するさまざまな規制業者に適用され

る。しかし、これらの規制業者はそれぞれ規模、洗練度、商品・サービス、業務内容が異

なっている。また、外部委託を利用する程度も異なる。従って、本原則は、解説文および

付随する注釈と併せて読むことが重要である。 
 
本原則は、IOSCO の第 2 委員会、第 3 委員会、第 6 委員会、第 7 委員会の対象となる規制

業者、すなわち、法域の関連する法体系の下で規制を受ける取引場所、市場仲介者、自己

勘定で取引を行う市場参加者、信用格付機関に適用されるべきである。 
 
本原則は、「CPMI-IOSCO 金融市場インフラのための原則」の対象となる金融市場インフ

ラを対象としたものではない

5
。しかし、特に最近整備された分野や、既存の資料ではカバ

ーされていない分野に関しては、金融市場インフラが、本報告書に記載された原則の一部

または全部を自らに適用する、または自らの金融市場インフラのうち本原則で正式にカバ

ーされていない部分に適用すると決定することができる。 
 
本原則は、規模、複雑性および外部委託によってもたらされるリスクに応じて、適用・実

施されるべきである。 
 
また、規制業者は、既存の外部委託アレンジメントが正確な情報に基づいた適切な方法で

「外部委託に関する原則」を反映または順守していることについて合理的な保証を得るた

めに、サービス提供者との間の契約を明確化したり、再交渉したりするべきかどうかを検

討するべきである。既存のアレンジメントが十分である場合には、最新版の本原則が公表

されたことをのみを理由として自動的に契約の再交渉が行われることを IOSCO も本委員

会も期待していない。しかし、状況が変化した場合（例えば、契約の見直しや更新の時期

が到来した場合、または外部委託に関する規制の枠組みに変化があった場合、または自社

の業務や顧客基盤の性質が変化した場合）または定期的に、既存の契約の妥当性を評価・

検討するべきである。 
 
B 外部委託 
本報告書では「外部委託」を、規制業者が本来であれば自社で行うタスク、機能、プロセ

ス、サービス、または活動（総称して「タスク」）を、サービス提供者を使用して行うビ

                                                        
5 「金融市場インフラのための原則（CPMI-IOSCO Principles for Financial Market Infrastructures）」（2012 年 4 月）は、以

下から閲覧可能。https://www.iosco.org/library/pubdocs/pdf/IOSCOPD377-PFMI.pdf 
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ジネス手法と見なしている。また、組織の状況や関連会社およびサービス提供者との関係

に応じて、オンショアリング、オフショアリング、ニアショアリング、ライトショアリン

グと呼ばれることもある。 
 
規制業者が以前に行なったことがないタスクが外部委託される場合がある。これは、第三

者に外部委託していなければ、規制業者が自ら始めていたであろうタスクの場合である。

また、規制業者が自らタスクを行う能力やリソースを持っていない、または行うことを望

まないタスクも外部委託される場合がある。具体的には、新設された規制業者である場

合、または既存の規制業者が新しい事業分野に参入する場合もしくは新しい規制要件の対

象となった場合などである。 
 
あるアレンジメントが外部委託の定義に該当するかどうかを規制業者が判断する際には、

タスクの性質、活動に関する事実と状況の全体像、サービス提供者との関係などを検討し

うる。特に考慮すべき点は以下の通り。 
 その機能がサービス提供者によって反復的または継続的に行われているかどう

か。 
 その機能が通常であれば規制業者が行うであろう、あるいは現実的に行うことが

できるであろう機能の範囲内にあるかどうか。 
 
一般的に、以下は、本原則における外部委託には該当しないと考えられる。 

 サービス提供者が行うことが法的に要求されている機能（例：法定監査） 
 市場情報サービス 
 グローバル・ネットワーク・インフラストラクチャー 
 清算機関、中央清算機関、決済機関およびその会員間の清算および決済のアレンジ

メント 
 関連当局の監督下にあるグローバル金融メッセージングインフラ 
 コルレス銀行サービス 
 規制業者が通常行わないサービス（建築家からの助言、外部弁護士による法的意見

の提供および代理人業務、機関または支払機関の敷地内の清掃・園芸・保守等、医

療サービス、社用車の整備、ケータリング、自動販売機サービス、事務サービス、

旅行サービス、社内の郵便物受渡しサービス、受付・秘書・電話交換手など）、物

品（プラスチックカード、カードリーダー、事務用品、パソコン、家具など）また

は公益サービス（電気、ガス、水道、電話回線など）の取得

6
。 

 
本原則では、外部委託されたタスク（またはそのタスクの一部）をあるサービス提供者か

                                                        
6 この機能およびタスクのリストは全てを網羅しているわけではない。 
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ら別のサービス提供者へとさらに移管することを「再委託（sub-outsourcing）」と呼ぶ。一

部の法域では、規制業者による最初の外部委託を再委託と呼ぶことがある。本報告書で

は、外部委託と再委託の違いについて「基本的な考え H 再委託」で説明する。 
 
信用格付機関は、通常、債務者または発行体と呼ばれる事業体の信用力を評価する。債務

者には、企業、金融機関、保険会社、地方自治体などが含まれる。多くの信用格付機関

は、格付けした債務者、または格付けした証券の発行体から報酬を得ている。また、一部

の信用格付機関はそれに加えて格付サービスのサブスクライバー（通常は投資家）からも

報酬を得ている。いずれの場合も信用格付機関は、発行体、債務者、サブスクライバー、

または投資家を指すために、通常は顧客（「カスタマー」または「クライアント」）という

用語を使用しない。しかし、本原則の文脈では、これらの当事者にも、顧客という用語が

適用される。 
 
C 外部委託の責任 
規制業者は、サービス提供者に外部委託する全てのタスクについて、そのサービスが社内

で提供された場合と同等の規制当局に対する全ての責任、法的責任、説明責任を持ち続け

る。規制業者とその経営陣の規制上の責任は、規制業者の法域の規制要件で認められてい

る場合を除き、外部委託することはできない。さらに、外部委託することにより、規制当

局が規制業者に対する適正な監督・審査などの機能を果たす能力が損なわれることがあっ

てはならない。 
 
法域の法律および規制に基づき、規制当局は、サービス提供者（規制対象であるか否かを

問わない）の不履行の全部または一部が規制業者の法律要件または規制要件への違反に起

因する場合、かかる規制業者の違反に対して、制裁および罰則を課すことができる。 
 
規制業者の経営陣および経営体は、本原則を評価し、本原則の目的を達成するために合理

的に設計された適切な方針および手続きを、必要に応じて策定し実施するべきである。さ

らにその方針および手続きには、方針および手続きの有効性を定期的に見直すこと、外部

委託に関するリスクが特定された場合にはそのリスクに効果的かつ適時に対処することも

規定されるべきである。 
 
規制業者はまた、本原則を実施するために導入された自社の法域の仕組みを認識し、順守

するべきである。そうした仕組みは、政府の規制、ガイドライン、規範、政府以外の法的

規制機関が課す実務手続き、またはその組み合わせの形をとることがある。 
 
外部委託は、その法域における金融サービス規制制度の完全性と有効性（integrity and 
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effectiveness）に重要な課題をもたらす可能性がある。規制業者が外部委託を行う場合、外

部委託された業務を監督する信頼できる監督体制が社内になければ、外部委託された業務

を処理する人員や業務プロセスに対する規制業者の管理水準が低下する恐れがある。一部

の法域では、規制当局が外部委託により許容できないリスクがもたらされると判断した場

合や、規制業者の業務遂行に不可欠（critical）であると判断した場合には、特定のタスク

の外部委託に制限を課すことがある。 
 
規制当局は、規制業者の業務に関するデータへの物理的、電子的、またはリモートによる

迅速かつ完全なアクセスを有することを求めており、それは当該データが規制業者の委託

先であるサービス提供者によって保存または保有されているかどうかを問わない。 
 
D．潜在的なリスクと課題 
外部委託は、外部委託を行う規制業者とその規制当局の双方に、多くの課題とリスクをも

たらす。 
 
管理（control）：規制業者が第三者を使用してタスクを実行する場合、そのタスクがどの

ように実行されているかについての規制業者の理解に悪影響が及び、結果としてそのタス

クに対する管理能力を失う可能性がある。 
 
規制業者が外部委託されたタスクに対する管理能力を失った場合、自社および顧客の情報

の機密性を十分に保護できなくなる恐れがある。これにより、サービス提供者やそのスタ

ッフが情報を不正に流用したり、サービス提供者が保有する情報に外部の者が不正にアク

セスしたりするリスクが生じる。近年、多くのタスクがデジタル化されアルゴリズムに基

づいて行われるようになり、データおよび情報がクラウド環境、すなわちリモートサーバ

ーに保管され、それらにインターネットからアクセスが行われるようになったことで、こ

れらのリスクが高まっている可能性がある。一方で、タスクを外部委託する際には、デー

タや情報を保護するためのプライバシー契約の締結や、暗号化などのサイバー防御策の導

入も、業界で一般的になっている慣行である。 
 
データと技術：サイバー事件やデータ漏洩の件数が増加していることは広く認識されてい

る。さらに、サービス提供者の選択を誤ると、規制業者の業務に混乱が生じて顧客に悪影

響が及び、場合によってはスピルオーバー効果によって市場全体にシステミックリスクが

もたらされる恐れがある。クラウドへの外部委託やクラウドでのデータ保存はサイバー事

件などの一定のリスクを高める恐れがある。これにより、外部委託されたタスクの監視お

よび外部委託への依存が難しくなる可能性がある。これは、データが物理的にどこに存在

しているかが不明であること、規制業者がクラウド技術のリスクを理解していない可能性
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があること、クラウド技術が急速に発展し変化していることなどが理由として挙げられ

る。 
 
しかし、規制業者によるクラウド技術の導入は、逆にこれらのリスクを軽減する効果があ

る可能性もある。クラウドサービス提供者は、ローカルのデータセンター提供者や規制業

者自身よりサイバーセキュリティ問題をより深く認識し、サイバー事件を検知・防止する

ためのより高度なシステムを備えている場合があるからである。規制業者は、人工知能や

機械学習技術を使用するタスクを第三者のサービス提供者に委託することができる。ここ

で提起された問題は、IOSCO の報告書「市場仲介者及び資産運用会社による人工知能及び

機械学習の利用（2021 年）

7
」で取り上げられている。 

 
業務上の強靱性：規制業者が提供するサービスの業務上の混乱は、消費者や市場参加者に

損害を与え、規制業者の存続を脅かし、金融システムを不安定にする恐れがある。業務上

の強靱性とは、一般に、組織の通常の業務運営環境に突然のショックや混乱が生じた際

に、その組織が不可欠な業務をどれだけ支障なく継続できるかを意味しており、他の多く

の IOSCO 報告書でも取り上げられている

8
。 

 
規制業者が、業務上の混乱に対する自社の業務の強靱性を確保するためには多くの課題が

ある。また、規制業者がかなりのレベルのタスクを第三者に外部委託し、かつ国際的に業

務を行っている場合には、追加的な課題が生じる可能性がある。 
 
最後に、国際市場間の相互接続性が向上していることを考慮すると、外部委託に関する共

通原則の策定は、使用するサービス提供者の所在地によって規制業者の業務上の強靱性が

悪影響を受けないようにすることや、国際的に業務を展開する規制業者の監督における規

制当局の協力促進に役立つ。 
 
集中：近年、サービス提供者の専門化が進み、特定の（多くの場合 IT に依存する）サービ

スを提供する企業の数はごくわずかになっている。その結果、外部委託されるサービスの

数や重大性（materiality）の集中度が高まっている可能性がある。このような集中は、サー

                                                        
7 「市場仲介者及び資産運用会社による人工知能及び機械学習の利用（The Use of Artificial Intelligence and Machine 

Learning by Market Intermediaries and Asset Managers）」（2021 年 9 月）は、以下から閲覧可能。

https://www.iosco.org/library/pubdocs/pdf/IOSCOPD684.pdf 
8 「取引所等において電子取引システムのリスクを効果的に管理し、事業継続を計画するためのメカニズム

（Mechanisms for Trading Venues to Effectively Manage Electronic Trading Risks and Plans for Business Continuity）」（2015
年）および「市場仲介業者の事業継続及び復旧計画（Market Intermediary Business Continuity and Recovery Planning）」
（2015 年）。IOSCO は、COVID-19 パンデミックによって提起された、業務上の強靱性、事業継続計画、サイバーセ

キュリティ・リスク、ならびに取引場所および市場仲介者のリモートワーク環境への移行などに関する問題を検

討・報告するために、オペレーショナル・レジリエンス・グループを立ち上げた。  
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ビス提供者に対する競争圧力を低下させ、サービスや強靱性のレベルを向上させたり競争

力のある価格設定を行なったりしようとするインセンティブを低下させる恐れがある。さ

らに、潜在的な競争の欠如は、リスク管理、システム、業務改革に対する投資不足を招

き、最終的に市場全体の強靱性および効率性を低下させる恐れがある。 
 
集中が提起した問題についてはさまざまな意見があった。例えば、一部のポストトレード

サービスにおいては競争が限られているとの報告があったが、規制業者の中にはサービス

提供者の集中は市場に有益であると見る企業もあった。こうした規制業者は、集中する傾

向がある企業（例えば、規模の経済やネットワーク効果が大きいもの）において規制当局

が参入障壁削減などの措置をとると、その市場において確立したポジションを有する企業

が市場を離れる可能性があることへの懸念を表明した。これは、ひいてはユーザーに悪影

響を及ぼすことになる。 
 
他の規制業者からは、「市場を支配する（market-controlling）」ポジションを有するサービ

ス提供者は、規制業者が法域の規制要件を順守するために必要な契約条項への同意や、規

制業者およびその規制当局の契約上の検査権への同意を拒否することが多いとの報告があ

った。 
 
また、複数の規制業者が共通のサービス提供者を利用する場合、オペレーショナルリスク

やシステミックリスクが発生する可能性もある。 
 
監督：外部委託は、金融サービスの規制・監督の体制・システムの完全性と有効性

（integrity and effectiveness）に重要な課題をもたらす可能性がある。また、外部委託され

た業務を処理する人員や業務プロセスに対する規制業者の管理水準が低下する恐れがあ

る。それにもかかわらず規制当局は、外部委託されたタスクについて、規制業者やその取

締役会、経営幹部に対しあたかもそのサービスが社内で行われているかのように（顧客お

よび規制当局に対して）変わらず完全な責任を負うことを要求することができる。一部の

法域では、外部委託が許容できないリスクをもたらすと規制当局が判断した場合や、規制

業者の業務遂行または市場の健全性（integrity）にとって非常に重要であると判断した場合

には、規制当局が特定のタスクの外部委託を禁止したり、制限や通知要件を課したりする

ことがある。 
 
E．重大性および不可欠性（materiality and criticality）の評価 
「外部委託に関する原則」は、IOSCO が規制業者に求めることを提示したものである。本

原則は、規制業者および規制の目的に対してリスクをもたらす外部委託タスクに適用でき

るように作成されている。 
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本原則は、規制業者の継続的な事業および規制上の義務に対する外部委託タスクの重大性

または不可欠性の程度に応じて適用されるべきである。従って、規制業者は、本原則を理

解し適用するにあたり、外部委託しようとするタスクの重大性または不可欠性を決定する

ためのプロセスを構築する必要がある。 
 
簡単に言えば、重大なタスク（material task）とは、事業、業務、顧客または市場との関係

のかなりの部分を構成する、またはかなりの部分に影響を及ぼすタスクで、失敗した場合

には企業に重大な、または許容できない水準のリスクをもたらすタスクをいう。 
 
外部委託されたタスクが、規制業者の機能または金融市場の健全性（integrity）にとって不

可欠（critical）である場合、そのタスクは不可欠である。不可欠なタスク（critical task）と

は、その規模は小さくても、それがなければ規制業者が顧客に対する自らの義務を履行で

きない、または適用される規制を順守できないなど、その業務を行うことができないよう

なタスクをいう。 
 
タスクが重大または不可欠でない場合でも、規制業者は、本原則を適用することの適切性

をグッドプラクティスの問題として検討するべきである。 
 
何が重大または不可欠であるかの評価は、しばしば主観的であり、当該規制業者の状況に

よって異なる。規制業者は、外部委託されたタスクが重大であるか、不可欠であるか、ま

たはその両方であるかを判断するために、個別の要因を考慮する必要がある。規制業者が

考慮すべき要因としては以下が考えられるが、これらに限定されるものではない。 
 公正で、秩序・透明性のある市場を維持するという規制の目的に対する潜在的なリ

スク 
 価格形成への潜在的な影響 
 投資家保護に対する潜在的な悪影響、または顧客に対して直接及ぼされる潜在的

な悪影響 
 関連する清算・決済システムに対する潜在的な脅威 
 関連する外部委託サービスがなければ、規制業者がその顧客に中核的サービスを

提供できなくなるかどうか 
 サービス提供者による特定のタスクの不履行が規制業者に及ぼす財務上、レピュ

テーション上、および業務上の影響 
 サービス提供者が提供するサービスの質の低下が規制業者の顧客に及ぼす潜在的

な影響 
 信用格付の質および信用格付プロセスの質に対する潜在的な影響 
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 一定の時間内に回復できなかった場合に広範な市場に波及リスクをもたらすよう

な、外部委託されたタスクの感応度（sensitivity） 
 サービス提供者の不履行に起因する、規制業者の顧客に対する潜在的な金銭的損

失その他の損害 
 規制業者が規制要件および要件の変更を順守する能力とキャパシティに対してタ

スクの外部委託が及ぼす影響 
 規制業者の管理機能およびリスク管理への影響 
 重大な情報（価格に敏感な情報や顧客の機密情報を含む）が含まれているかどうか 
 規制業者とその顧客のデータセキュリティおよびデータの完全性（integrity）に対

して外部委託が及ぼす影響 
 代わりのサービス提供者の選択またはタスクのインハウス化に要求される難易度

と時間 
 
本原則において信用格付機関については、「重大な」または「不可欠な」タスクには、例

として、分析、法務、コンプライアンス、内部統制、IT、およびその他のタスクを信用格

付機関のグループ内企業が共同で使用することが含まれる。 
 
これらの例は単なる例示であり、ある要因が重大または不可欠であるかどうかについて、

全ての状況で決定力を有すると見なすべきではない。 
 
規制業者は、外部委託されたタスクに関連する全ての要因の全体を考慮するべきである。

単独では最小の要因であっても、数多くの要因の組み合わせを全体として考慮した場合

に、それらの要因が関連する外部委託タスクが重大または不可欠であると判断されること

がある。 
 
代わりのサービス提供者の選択またはタスクのインハウス化に求められる難易度と必要時

間などの要因は、それらの要因が関連するタスクによっては重大かつ不可欠と見なされる

ことがある。 
 
F．関連会社 
「外部委託に関する原則」は、外部委託されたタスクが、規制業者の企業グループ内の関

連会社によって行われるか、グループ外の企業によって行われるかにかかわらず適用され

る。 
 
信用格付機関の場合、本原則は、格付を行う関連会社および格付を行わない関連会社のネ

ットワーク全体、ならびに信用格付機関の関連会社ではない事業体、または他の信用格付
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機関との合弁事業や戦略的提携における全てのタスクに等しく適用されるべきである。 
 
本原則は規制業者の関連会社にも適用されるべきであるが、その適用にあたっては、規制

業者とその関連会社との間の組織・支配構造およびアレンジメントを考慮に入れるべきで

ある。関連会社であるサービス提供者にタスクを委託することに伴うリスクは、関連会社

ではない外部のサービス提供者にタスクを委託することに伴うリスクとは異なる場合があ

る。 
 
リスクは、関連グループ内ではそれほど顕著ではない場合があり得る。例えば、規制業者

が関連会社であるサービス提供者の行動をコントロールしたり、その行動に影響を及ぼし

たりする能力を有している場合や、規制業者が関連会社であるサービス提供者の事業特性

をよく把握している場合などである。このような要因は、関連会社ではないサービス提供

者にタスクを外部委託する場合と比較して、外部委託に伴う一定のリスクを軽減する可能

性がある。 
 
しかし、グループ内での外部委託が、場合によってはリスクを増大させる可能性もあり得

る。例えば、規制業者と関連会社の立場が対等でない（less than arms-length）場合や、規

制業者とその顧客の利害が関連会社であるサービス提供者の利害と一致しない場合などで

ある。場合によっては、グループ内の関係により、規制業者がサービス提供者をコントロ

ールしたりサービス提供者に影響を及ぼしたりする能力が制限され、ひいては規制当局が

規制業者を効果的に監督する能力が制限される可能性もある。さらに、関連会社間のタス

クの提供は、契約が締結されていなかったり、締結されていても関連会社がその条項を厳

格に執行しないことを選択したりする可能性もある。 
 
従って、本原則は、該当する場合には関連会社にも適用されるべきであるが、多少の修正

を加えて評価・適用することが適切な場合がある。 
 
G．クロスボーダーでの外部委託 
「外部委託に関する原則」は、規制業者が拠点を置く法域内で外部委託するタスク、およ

びクロスボーダーで外部委託するタスクの双方に適用される。 
 
クロスボーダーでの外部委託については、サービス提供者が規制業者と同じ法域にある場

合に比べて、追加のリスクが発生する可能性がある。このリスクには以下のようなものが

ある。 
 規制業者の法域とサービス提供者の法域で、外部委託の利用および提供に関して

異なるまたは相反する要件が存在する可能性がある。 
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 規制業者の法域とサービス提供者の法域で異なる法制度を有している可能性があ

り、特に、破産および資産・担保に対する権利に関して規制業者とサービス提供

者の間の契約の取り扱いが異なる可能性がある。 
 緊急事態や事業継続の状況では、外部委託されたタスクを監視・管理したり、適

切な対応をタイムリーに実施したりすることがより難しくなる可能性がある。 
 クロスボーダーのサービス提供者を使用する場合、サービス提供者が規制業者の

ために効果的に業務を遂行する能力に悪影響を及ぼす可能性がある経済的、社会

的、またな政治的な条件について、規制業者による分析が必要となる場合があ

る。 
 帳簿、記録、またはその他の資料が海外の法域で保管されている場合、規制業者

は、クロスボーダーサービス提供者の使用に特別な配慮をし、必要な場合にはそ

うしたデータへの迅速なアクセスおよびそうしたデータの翻訳が確保できるよう

にするべきである。 
 機密の情報および顧客データ、またはそのいずれかが外部委託の対象となる場

合、規制業者は、データのセキュリティおよび保護に関する規制環境を評価し、

必要な場合には、強化された暗号化の導入などの追加的な予防措置を検討するべ

きである。 
 
総じて言えば、規制業者は、クロスボーダーでの外部委託から生じる追加的リスクを考慮

するべきであり、デューディリジェンス・プロセスや契約交渉の際により一層の注意が必

要となる、 
 
H．再委託（Sub-outsourcing） 
サービス提供者が、外部委託されたタスクを遂行するために再委託業者のサービスを利用

する場合がある。その場合、規制業者は、関連する詳細（全ての再委託業者の名称、どこ

で再委託サービスが実施されるか、および該当する場合にはデータが保存される場所（国

または地域）を含むがこれらに限定されない）が記された通知をサービス提供者が規制業

者に確実に提供するように、適切な措置をとるべきである。しかし、不可欠または重大な

機能の外部委託のアレンジメントに再委託が重大な悪影響を及ぼす可能性がある場合、ま

たはリスクの重大な増加につながる可能性がある場合には、規制業者は適切な措置を講じ

るべきである。この措置には、再委託の拒否および契約の解除、またはそのいずれかが含

まれる。規制業者は、再委託の結果、外部委託された機能の提供に支障を来すことが判明

した場合、適切な措置を講じるべきである。 
 
I．外部委託されるタスクの集中 
複数の規制業者が共通のサービス提供者を利用する場合、オペレーショナルリスクがそれ
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に応じて集中し、システミックリスクをもたらす程度まで増大する可能性がある。このよ

うなオペレーショナルリスクの例としては、以下のようなものがある。 
 サービス提供者が、突然、予期せずに、数多くの規制業者の事業にとって重大また

は不可欠なサービスを遂行できなくなった場合、各規制業者も同様に機能不全に

陥る。 
 複数の規制業者が依拠する製品またはサービスの設計に潜在的な欠陥がある場合、

これらのユーザー全てに影響が及ぶ恐れがある。 
 複数の規制業者が依拠するアプリケーション・ソフトウェアに脆弱性がある場合、

侵入者が一部または全てのユーザーのシステムまたはデータを無効化したり破壊

したりすることを可能にする恐れがある。 
 複数の規制業者が同一の事業継続サービス提供者（例：共通の災害復旧サイト）に

依存している場合、多数の規制業者に影響を及ぼす障害が発生すると、事業継続サ

ービスのキャパシティが低下する恐れがある。 
 
これらのシナリオはそれぞれ、他のセクターへの波及効果、または市場に対する社会の信

頼感への波及効果をもたらす恐れがある。 
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第 5 章 外部委託に関する原則 
 
サービス提供者の選択ならびにサービス提供者およびサービス提供者のパフォーマンスの

監視に係るデューディリジェンス 
 
原則 1： 規制業者は、適切なサービス提供者を選択しその継続的なパフォーマンスを監

視する際に、適切なデューディリジェンス・プロセスを実施するべきである。 
 
規制業者は、サービス提供者の選択において、十分な配慮（care）、スキル、および注意

（diligence）を行使することが重要である。規制業者は、サービス提供者が外部委託され

たタスクの提供を常に効果的に引き受けることができる能力とキャパシティを有している

ことを十分に確認しているべきである。 
 
規制業者はまた、サービス提供者が外部委託されたタスクを継続して提供する能力および

キャパシティを維持できるようにするため、サービス提供者のパフォーマンスを継続的に

監視する適切なプロセスと手順を確立するべきである。適切な監視水準を決定するにあた

っては、規制業者の継続的な事業およびその規制上の義務に対する外部委託タスクの重大

性および不可欠性（materiality and criticality）を考慮するべきである（重大性および不可欠性

の評価に関する基本的な考え E を参照）。 
 
実施のためのガイダンス 
規制業者は、サービス提供者が提供するサービスを考慮した上で、妥当なサービス提供者

を確実に選択し適切に監視するために、適切な措置をとるべきである。以下は、実施可能

な措置の例である。 
 
 規制業者は、外部委託されたタスクをサービス提供者が効果的に、確実に、継続的に、

かつ高い水準で実行するための能力およびキャパシティを、サービス提供者の選択前

およびその後も継続的に評価することを可能とする文書化されたプロセスおよび手順

を実施するべきである。これには、サービス提供者の技術、財政、および人的資源のキ

ャパシティと、サービス提供者の使用に関連する具体的なのリスク要因の検討が含ま

れるべきである。 

 

 規制業者は、外部委託されたタスクを実行するサービス提供者の能力を評価すること

ができる能力と権限を有する有能なスタッフによって、サービス提供者の選択、評価、

監視が確実に行われるようにするために、適切な措置をとるべきである。これには、規

制業者の社内のさまざまな領域（外部委託される業務に精通するスタッフ、ならびに IT
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と情報セキュリティ、リスク管理、および法務・財務に関わる部門など）からの参加が

必要となる場合がある。 

 

 規制業者は、規制業者とサービス提供者（サービス提供者の関連会社および再委託先の

一切を含む）の間の潜在的なまたは現実の利益相反を特定するために適切な措置をと

るべきである。また、特定された潜在的利益相反または発生しうる潜在的利益相反を軽

減し管理するための方針と手続きを整備するために、適切な措置をとるべきである。 

 

 情報が入手可能であることを条件として、規制業者は、サービスの突然の中断による影

響と、求められる基準を満たすことができる代わりのサービス提供者のタイムリーな

利用可能性を、サービス提供者の選択前に評価検討することを可能にする手順を決定

し、文書化し、実施するべきである。 

 

 規制業者は、デューディリジェンスを実施することにより、同一のサービス提供者に外

部委託されているタスクの数を企業レベルで把握し、過度の依存リスクが発生する可

能性を評価することができる。また、依存を軽減し、特定のサービス提供者の技術的な

または業務上の構成に縛られるリスクを軽減するために、異なる外部委託サービスに

ついて異なるサービス提供者を選択することも検討可能である。 

 

 規制業者は、契約上の義務に従うサービス提供者のパフォーマンスを監視するために、

以下などを含むプロセスと手順を実施するべきである。 

 サービスレベルを測定するため、ならびに事業の強靱性、継続性、および災害復旧

に関する原則 3 で取り上げられている緊急時の手続きや災害復旧計画および危機

管理計画などについてどのようなサービスレベルが必要かを規定するために使用

する、明確に定義された基準を策定し、文書化すること。また、サービス提供者に

よって実施されるタスクの品質を継続的に評価し、責任ある経営陣に報告できる

ようにすること。 

 外部委託されたタスクのパフォーマンスを監視するためのサービス提供報告書の

様式と頻度に関して、サービス提供者と合意すること。 

 サービス提供者が、契約上の義務の不履行または不十分なパフォーマンスの事例

を特定、記録、および修正し、そのような事例を規制業者に適時に報告するための

措置。 

 パフォーマンスを監視、評価し、規制業者に報告する内部監査人および外部監査人、

またはそのいずれかを使用すること。 

 サービス提供者のパフォーマンス目標およびパフォーマンスの測定基準を明確に

するための書面によるサービスレベル契約を使用すること、またはサービス契約
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に具体的なサービスレベルの規定を含めること。 

 機密情報や顧客データをクラウド機能や技術提供者に外部委託する場合、特に委

託先が異なる規制が適用される異なる法域を拠点とする場合には、規制業者が機

密情報や顧客データの管理を評価するようにすること。 

 

 規制業者は、以下を確実にするためのプロセスと手順を実施するべきである。 

 サービス提供者が、その法域において適用される法令および規制の要件を順守す

ること。 

 サービス提供者が法令や規制で要求されるタスクの履行を怠った場合、規制業者

は必要があればその事実を可及的速やかに規制当局に報告することができる。こ

の要件は、発生した可能性のあるあらゆる違反に関して規制当局に通知すること

を規制業者に求める多くの IOSCO 加盟国の規制と概ね一致している。 
 サービス提供者による義務の不履行が判明した場合、規制業者は、法令や規制で要

求される義務の履行を確実にするため、直ちに是正措置をとる。 

 

 外部委託がクロスボーダーで行われる場合、規制業者は、以下を含む特定のリスクに焦

点を当てた強化されたデューディリジェンスの実施を検討するべきである。 

 外国のサービス提供者を効果的に監視する能力 

 自社および顧客の情報の機密性を維持する能力 

 規制業者の業務の継続性への影響を最小限に抑えながら、危機管理計画と出口戦

略を実行する能力 

また、サービス提供者の法域における法律が、規制業者またはその規制当局がデータ

への迅速なアクセスを得る能力を妨害したり、無効にしたりすることがないかどうか

を、規制業者は判断するべきである。 

 

 規制業者は、自社の事業または外部委託されるタスクの量や質に著しい変化があった

場合に、外部委託アレンジメント（その重大性または不可欠性を含む）を再評価できる

ようなプロセスおよび手順を文書化するべきである。アレンジメントが重大または不

可欠と再評価された場合には、（重大性および不可欠性の評価に関する基本的な考え E
と整合するように）「外部委託に関する原則」の全ての側面を考慮し、変更が直ちに必

要か、または外部委託契約が実質的に修正、更新、または延長される場合に必要かどう

かを検討するべきである。 

 

 外部委託がどの程度行われているかにかかわらず、規制業者は、その法域の法令および

規制に従ってサービス提供者に対して十分なデューディリジェンスを行うべきである。 
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 規制業者は、そのビジネスモデル、企業規模、顧客に提供するサービスの性質に適した

最低限の業務機能および管理機能（技術的資源および人的資源を含む）を維持するべき

である。主要なタスクと人員は通常、規制業者内に維持されるべきである。これには、

経営幹部、主要な機能の責任者（管理機能、特にコンプライアンス・リスク管理機能の

責任者）、規制業者を代表して外部委託されたタスクを確実に監督するために必要な人

員などが含まれる。 

 

 規制業者は、（主要なタスクを含めて）広範囲に外部委託しているかどうかを定期的に

評価し、外部委託が「形骸化」してしまうリスクを常に回避するべきである。また、外

部委託した業務を「インハウス」に戻すかどうかを定期的に検討するべきである。 

 

 規制業者は、外部委託されたタスク（サービス提供者による全契約条件の履行を含む）

を監督するための自社の内部統制が十分であるかどうかを定期的に評価するべきであ

る。 

 

 上記の評価と継続的な監督を容易にするために、規制業者は、外部委託アレンジメント

の監督を任務とする個人、中央機能（central function）または委員会の任命を検討する

こともできる。このような人や組織は、規制業者が外部委託の程度や関連するリスクの

全体像を確実に把握できるようにするべきである。この全体像は、リスクや事業、市場

の性質の変化が起きた場合にそれらが確実に考慮されるように、継続的に維持される

べきである。 
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サービス提供者との契約 
 
原則 2： 規制業者は、各サービス提供者と法的拘束力がある書面による契約

9
を締結する

べきであり、その契約の性質および詳細は、規制業者の事業に対する外部委託

されたタスクの重大性および不可欠性に応じて適切であるべきである。 
 
規制業者とサービス提供者との間の法的拘束力がある書面による契約は、規制業者とサー

ビス提供者との関係を支える重要な要素である。契約条項は、不履行のリスクを軽減し、

提供されるサービスの範囲、性質、品質に関する意見の相違の解決に役立つ。また、文書

化された契約は、規制業者および規制当局、またはそのいずれかによる外部委託されたタ

スクの監視にも役立つ。 
 
書面による契約の詳細の程度は、必要な監視、評価、検査、および監査の水準、ならびに

当該外部委託サービスのリスク、規模、および複雑性を反映したものであるべきである。

書面による契約の性質と詳細を決定する際、規制業者は、上述の重大性および不可欠性の

評価の項で述べたように、規制業者の継続的な事業および規制上の義務に対する外部委託

タスクの重大性および不可欠性を考慮するべきである。 
 
サービスがクロスボーダーであるため規制業者とサービス提供者に異なる規制要件が適用

される可能性がある場合、サービス提供者は、必要に応じて、業務を行っている各法域の

要件を認識して対応し、規制業者の規制上の義務と整合性がある形で確実に行動するべき

である。 
 
実施のためのガイダンス 
規制業者は、（重大性および不可欠性の評価に関する基本的な考え E と整合するように）

自社の継続的な事業に対する外部委託タスクの重大性および不可欠性に応じて、サービス

提供者と書面による法的拘束力がある契約を締結するべきである。契約は、両当事者の権

利および義務を定義するべきであり、該当する場合は、以下の事項を取り扱う条項を含む

ことができる。 
 
 規制業者の責任、ならびにサービス提供者および再委託先（もしあれば）の責任。具体

的なサービスレベルの規定およびかかる責任の監視方法を含む。 

 

                                                        
9 本報告書において書面による契約には、関連法で認められている場合に、電子的手段で締結された契約が含まれる。

また、耐久性があり、記録可能で、かつ読みやすい形式で保存された電子契約を含む。 
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 サービス提供者が再委託する場合の制限または条件（もしあれば）、および再委託が許

されている場合にはそれに関連する義務。 

 

 規制要件に変更があった場合に、サービス提供者との既存のアレンジメントを修正す

るための枠組み。 

 

 規制業者およびその顧客の情報の機密性（委託後のかかる機密情報の共有に関する適

切な制限を含む）。 

 

 外部委託されたタスクのニーズを充足するために適切な人員および能力（教育、認証ま

たは資格、スキルセット、語学能力、経験、および訓練を含む）の水準。 

 

 サイバーセキュリティを含む IT セキュリティに関する責任 

 

 支払いのアレンジメント 

 

 不十分なパフォーマンスその他の契約違反に関するサービス提供者の規制業者に対す

る責任（liability） 

 

 保証、賠償、ならびに適切な種類および水準の保険の付与 

 

 サービス提供者が記録および情報、事業所、IT システム、および人員への迅速なアク

セスを要求に応じて確保し、規制業者、その監査人、およびその規制当局、またはその

いずれかに対して外部委託タスクに関する支援を提供するというサービス提供者の義

務、およびサービス提供者がそれを怠ったり拒否したりした場合に起こりうる結果。 

 

 規制業者に適用される記録保存要件と一致しない方法で、サービス提供者が記録を削

除、または破棄、またはその他の方法で規制業者が利用できないようにすることの禁止

（規制業者による不払いの場合を含む）。 

 

 外部委託アレンジメントの下で発生する可能性がある紛争を解決するメカニズム。 

 

 事業継続に関する規定および災害復旧。 

 

 クロスボーダーで外部委託する場合、法律および裁判所、またはそのいずれかの選択に

関する規定 
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 契約の終了、情報の移転および削除またはそのいずれか、ならびに出口戦略。契約終了

後にサービス提供者が自らの法的義務を果たすために必要なもの以外の機密のデータ

または情報が一切残らないように、これらを確実に消去し、サービス提供者への継続的

な業務上および技術上の依存が一切残らないようにするための、外部委託タスクの段

階的終了計画を含む。 
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情報セキュリティ、業務の回復力（強靭性）、事業の継続性、災害復旧 
 
原則 3： 規制業者は、規制業者およびサービス提供者の双方が規制業者の機密のおよび

顧客関連の情報およびソフトウェアを保護し、規制業者へのサービスの継続性

を確保するために必要な手続きと管理を確立するために、適切な措置をとるべ

きである（バックアップ設備の定期的なテストを含む災害復旧計画を含む）。 
 
効果的、安全かつ強靱な情報技術システムは、市場に必須である。安全性の低いベンダー

への接続や情報通信プラットフォームの不正利用によって、サイバー脆弱性が生じる可能

性がある。 
 
セキュリティ侵害およびサイバー事件は、投資家のプライバシーおよび規制業者の機密保

持、またはそのいずれかの利益を損ない、規制業者のレピュテーションにダメージを与え

る可能性がある。それにより、最終的には市場の信頼を失い、規制業者の業務リスクプロ

ファイル全体に悪影響が及ぶ可能性がある。 
 
特に、取引データおよび顧客資産の詳細、または資産そのものが不正アクセスまたは盗難

に対して脆弱である場合には、強固な IT セキュリティが重要となる。従って、規制業者

は、サービス提供者が適切な IT セキュリティ、サイバー強靱性、ならびに災害復旧能力お

よび事業継続に関する計画を確実に維持するように適切な措置をとるべきである。また、

こうした事項のレビューの一環として、外部委託がクロスボーダーで行われる場合に追加

的な問題が発生するかどうかも考慮に入れるべきである。 
 
実施のためのガイダンス 
規制業者は、重大性および不可欠性の評価に関する基本的な考え E と整合して、サービス

提供者が IT セキュリティ、サイバー強靱性、災害復旧、および事業継続に関する包括的プ

ログラムを確実に導入するように適切な措置をとるべきである。これらの措置には、以下

のような問題に対処するために、サービス提供者との契約に条項を挿入することなどが考

えられる。 
 
 サービス提供者が使用する自動化システムのセキュリティ要件の仕様。これには、規制

業者および顧客関連のデータ、ならびに市場に影響を及ぼすデータを保護するために

とられる技術的および組織的な措置、またはそのいずれかの措置が含まれる。導入され

た IT・サイバーセキュリティ対策が、法律で定められた程度まで規制業者の顧客のプ

ライバシーを確実に保護するように、適切な注意が払われるべきである。これは、クラ

ウドサービス提供者に外部委託を行う場合には、特に重要性が高まる可能性がある。 
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 サービス提供者が、サイバー事件から自社を守るために、サイバーセキュリティの効果

的な対策およびプロトコルを導入し維持することを求める要件。これは、規制業者が使

用する、または使用できる全てのソフトウェア（規制業者の使用のためにサービス提供

者が開発したソフトウェアを含む）を対象とするべきである。 

 

 サービス提供者が、サイバーセキュリティ対策の有効性を判定するため定期的にテス

トを行うことを求める要件。規制業者は、セキュリティ要件が満たされていることを確

認するために、サービス提供者に対して別の第三者による定期的なセキュリティ評価

を受けることを要求することもできる。 

 

 各当事者がセキュリティに関する手順および要件を変更する権利、または変更を要求

する権利の詳細、およびそのような変更が発生する可能性のある状況の詳細。 

 

 サービス提供者の緊急時手続きおよび災害復旧および危機管理計画に関する規定、な

らびに規制業者が他の法域のサービス提供者を利用している場合に対処する必要があ

る特定の問題に関する規定。該当する場合には、プログラムファイルおよびデータファ

イルのバックアップおよび保護、ならびに規制当局への報告に関する、サービス提供者

の責任が含まれる。これには、サービス提供者に対して規制業者の法域内にバックアッ

プを置くことを求める要件も含まれる可能性がある。 

 

 再委託業者関連の IT セキュリティに関する諸条件は、必要に応じてオープンソースの

リソースにも適用されるべきである。また、そのような再委託やオープンソースのリソ

ースの使用から生じるリスクを最小化するための適切な措置がとられるべきである。 

 

 規制業者、サービス提供者、またはその双方が異常な物理的状況下にあり、かつ市場が

異常な状況下にある場合、またはそのいずれかの状況下にある場合でもサービス提供

者が十分に機能できるかどうかを検証し、かつ全ての関連する条件の下でも十分なキ

ャパシティが存在するかどうかを判断するために、サービス提供者が自らの事業に不

可欠なプロセス、システム、およびバックアップ設備を必要に応じて定期的にテストす

ることを求める要件。 

 

 規制業者またはその顧客に影響を及ぼす可能性がある不正な侵入（故意か不注意か、ま

た確認されているかどうかにかかわらない）をもたらしたセキュリティ侵害について、

サービス提供者による開示を求める要件（実施された是正措置の報告を含む）。サービ

ス提供者による報告には、以下の事項を含めることができる。 
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 発生した侵害の種類に関する説明 

 侵害がいつ発見されたか、どのように発見されたか、発見・報告される前にどの程

度の期間侵害が続いていたかに関する記述 

 問題が修正された時期 

 漏洩したデータの内容、およびそのデータのいずれかの部分が規制業者の顧客に

関連しているかどうかに関する明確な記述 

 セキュリティ侵害がどのようにして解決されたか、またそのために実施された管

理方法の説明 

 セキュリティ侵害またはデータ損失の再発を防止するためにサービス提供者が実

施する対策に関する説明。 

 
 1 社以上のサービス提供者が契約上の義務を適切に履行できない場合や、技術環境また

は規制環境の変化によりサービスの提供が中断されたりサービスが継続できなくなっ

たりした場合への対処に関する、規制業者自身の危機管理計画における規定。該当する

場合、これには規制業者による規制当局への報告が含まれる。規制業者は、この義務を

遂行するために、サービス提供者からの情報提供を契約上要求することを検討するべ

きである。 

 

 外部委託が終了した場合に、外部委託されたタスクやサービスを他のサービス提供者

に移管するか、または規制業者が自ら実行することにより、外部委託されたタスクやサ

ービスの継続性および品質を確保するための規定。 

 

 規制業者は、サービス提供者がサイバーセキュリティおよび強靱性に関する包括的な

プログラムを確実に導入するようにするために、適切な措置をとるべきである。重複を

避けるため、規制業者はこれらのリスクに対処するための既存のサイバーフレームワ

ークを確認し、実施するべきである。適用される可能性があるコア・スタンダードは以

下の通り。 

 CPMI-IOSCO「金融市場インフラのためのサイバー攻撃耐性に係るガイダンス

10
」 

 米国立標準技術研究所（NIST）「サイバーセキュリティフレームワーク

11
」 

 国際標準化機構（ISO）および国際電気標準会議（IEC）「27000 ファミリー

12
」 

                                                        
10 CPMI-IOSCO「金融市場インフラのためのサイバー攻撃耐性に係るガイダンス（CPMI-IOSCO Guidance on Cyber 

Resilience for Financial Market Infrastructures）」 https://www.iosco.org/library/pubdocs/pdf/IOSCOPD535.pdf 
11 米国立標準技術研究所（NIST）「サイバーセキュリティフレームワーク（National Institute of Standards and Technology 

(NIST) Cybersecurity Framework）」 https://www.nist.gov/cyberframework/critical-infrastructure-resources 
NIST は 2018 年に、通称「NIST サイバーセキュリティフレームワーク」として知られるフレームワークをバージョ

ン 1.1 に更新し、「認証とアイデンティティ」「サイバーセキュリティ・リスクの自己評価」「サプライチェーンによ

るサイバーセキュリティの管理」および「脆弱性の開示」に関する更新を行った。以下から閲覧可能。

https://www.nist.gov/news-events/news/2018/04/nist-releases-version-11-its-popular-cybersecurityframework 
12 以下を参照。https://standards.iso.org/ittf/PubliclyAvailableStandards/c073906_ISO_IEC_27000_E.zi 
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 「金融セクターにおけるサードパーティのサイバーリスクマネジメントに関する

G7 の基礎的要素

13
」 

 
 外部委託における IT セキュリティと事業継続に関連する技術ツールおよび技術ソリュ

ーションには、以下のようなものがあるが、これらに限定されるものではない。 

 マルチクラウド／マルチベンダー戦略のメリットと妥当性の評価 

 出口計画、ストレスのある出口テスト、事業継続計画の一環として、データとアプ

リケーションの切り替えおよびポータビリティを促進する技術ソリューションお

よび技術ツール 

 ポータビリティと相互運用性の基礎となるオープンソース標準の検討、および追

加の選択基準として提供者がこれらの標準に準拠しているかどうかの評価 

 提供者から直接データを抽出することを可能とするアプリケーション・プログラ

ミング・インターフェース（API）またはその他のソリューション、およびある提

供者から別の提供者へのデータ移行を可能とする標準化されたプロトコルと共通

のデータフォーマット 

 関連する業界コードおよび業界規格 

 

 外部委託されたタスクに関連して API を導入する規制業者は、設計、実装、保守に関し

て一般的なベストプラクティスを導入するべきである。 

 
  

                                                        
13 「金融セクターにおけるサードパーティのサイバーリスクマネジメントに関する G7 の基礎的要素（G7 fundamental 

elements for third-party cyber risk management in the financial sector）」は、以下から閲覧可能。

https://www.bundesbank.de/resource/blob/764692/01503c2cb8a58e44a862bee170d34545/mL/2018-10-24-g-7-fundamental-
elements-for-third-party-cyber-risk-data.pdf 
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秘密保持の問題 
 
原則 4： 規制業者は、規制業者とその顧客に関連する機密の情報およびデータを、サー

ビス提供者が故意または不注意により第三者へ不正に開示することから確実に

保護するために、適切な措置をとるべきである。 
 
規制業者や顧客の機密情報が不正に開示されると、顧客や投資家への損害、規制業者のレ

ピュテーションの低下、財務上の損失、規制業者の専有情報（規制業者の企業秘密を含

む）への損害またはリスクなど、数多くの悪影響を及ぼす可能性がある。 
 
また、これらの情報の不正な開示やこれらの情報への不正なアクセスは、プライバシーま

たはプライバシーの権利を法律の規定に基づき合理的に求める個人に関する私的な機密情

報を、故意または不注意により開示する結果につながり、規制業者の顧客に重大な財務的

損失をもたらす可能性もある。 
 
規制業者の顧客への潜在的な損害および重大な財務的損失に加えて、不正な開示により規

制業者がその顧客および規制当局、またはそのいずれかに対して財務的責任を負う結果と

なる可能性もあり、場合によっては規制業者の債務支払い能力に影響を及ぼす恐れもあ

る。 
 
信用格付機関は、前述の外部委託の概念の説明で述べたように、発行体、債務者、サブス

クライバー、または投資家を指すために、通常は顧客（「カスタマー」または「クライア

ント」）という用語を使用しない。しかし、本原則の文脈では、信用格付機関の機密情報

には、信用格付機関自身に関連する情報だけでなく、発行体、債務者、サブスクライバ

ー、または投資家に関する、情報およびソフトウェアまたはそのいずれかも含まれると理

解するべきである。 
 
実施のためのガイダンス 
 外部委託を行う規制業者は、自社の機密情報や顧客情報が悪用されたり、不正に流用さ

れたり、違法にまたは不注意で他者に開示されたりしないことを確認するために、適切

な措置をとるべきである。このような措置には、サービス提供者との契約に以下のよう

な条項を挿入することが含まれる。 

 サービス提供者およびその代理人または再委託先が、規制業者の専有情報または

規制業者の顧客もしくは会員の専有情報を使用または開示することを禁止する

（契約したサービスを提供するために必要な場合を除く）。 

 物理的な情報および電子的な情報の双方を考慮する。 
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 必要に応じて、再委託業者の使用、ならびに規制業者、その会員、および顧客の機

密性に関する再委託業者の義務を管理する。 

 サービス提供者とその代理人に対し、契約終了時に規制業者とその顧客に関する

あらゆる機密のデータおよび情報を安全に廃棄することを要求する。このような

要求は、規制業者に適用される記録保存要件と一致しているべきである。 

 

 規制業者はまた、顧客データがサービス提供者に送信される可能性があることを顧客

に通知することが適切かどうかを、適用される可能性がある規制上または法律上の規

定を考慮して、クロスボーダーの場合も含め検討するべきである。 

 

 機密の情報および顧客データまたはそのいずれかの外部委託が許可されており外部委

託の対象となる場合には、データのセキュリティおよび保護に関する規制環境を評価

し、必要な場合には、強化された暗号化の導入などの追加的な予防措置を検討するべき

である。 

 

 規制業者は暗号化の使用を検討するべきである。特に、記録を保存するハードウェアへ

の規制当局のアクセス、（データの分類に応じた）保存時および送信時のデータの暗号

化に加えて、暗号化キーの保護および規制当局への提供の可能性を検討するべきであ

る。 

 

 規制業者は、記録管理に関して適用される法律を順守するべきである。これには記録の

保存方法およびデータの保存期間などが含まれるがこれらに限られるものではない。 
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外部委託アレンジメントの集中 
 
原則 5： 規制業者は、重大または不可欠な外部委託タスクを単一のサービス提供者に依

存している場合、または単一のサービス提供者が重大または不可欠な外部委託

サービスを自社を含む複数の規制業者に提供していることを知っている場合に

は、発生するリスクを認識し効果的に管理するべきである。 
 
単一の規制業者が単一のサービス提供者に大きく依存している場合、または多くの規制業

者が単一またはごく少数のサービス提供者に依存している場合、集中リスクが発生する可

能性がある。 
 
複数の規制業者が共通のサービス提供者を使用している場合、それに応じてオペレーショ

ナルリスクが集中し、システミックリスクの脅威をもたらす可能性がある。 
 例えば、サービス提供者が、突然、予期せずに、相当数の規制業者の事業にとっ

て重大または不可欠なサービスを遂行できなくなった場合、各規制業者も同様に

機能不全に陥る。 
 あるいは、複数の規制業者が同一の事業継続サービス提供者（例：共通の災害復

旧サイト）に依存している場合、多数のこれら規制業者に影響を及ぼす障害が発

生すると、事業継続サービスのキャパシティが不足する恐れがある。 
 
これらのシナリオはいずれも、影響を受ける規制業者の参加を必要とする市場に悪影響を

及ぼす可能性があり、より一般的には金融市場の機能に対する社会の信頼感に悪影響を及

ぼす可能性がある。 
 
同様に、規制業者が外部委託したタスクの提供を単一のサービス提供者に大きく依存して

いる場合、集中リスクが存在する。これは、タスクの提供が中断された場合に事業継続に

関する懸念をもたらす可能性がある。規制業者が特定の市場、サービス、またはアセット

クラスにとって不可欠である場合、システミックリスクを増大させる恐れもある。また、

再委託は、特に再委託チェーンの関係者が物理的・地理的に異なる場所に分散している場

合、集中リスクの効果的な特定を複雑にする可能性がある。 
 
規制業者は本原則に従って集中度を評価するべきであるが、複数の規制業者が共通のサー

ビス提供者を使用している場合、単一の規制業者が最善の努力を尽くしたとしても集中リ

スクを認識していなかったり、十分な情報を持っていなかったり、集中リスクを評価できな

かったりする可能性があることが認識されている。従って、本原則の適用および以下の実施

のためのガイダンスは、多くの規制業者が 1 社またはごく少数のサービス提供者に依存す
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ることによる集中リスクを規制業者が認識している、または認識すべき範囲内で適用され

るべきである。 
 
実施のためのガイダンス 
 規制業者は、サービス提供者の集中リスクに直面している場合、当該サービス提供者と

の契約締結以前に、適切な水準のデューディリジェンス評価を行うべきである。また、

リスクを軽減するためのさまざまな手段、例えばより短い期間の契約の締結や事業継

続計画およびインソーシング（社内調達化）計画の実施などを検討するべきである。 

 

 規制業者は、適切な競争が存在する場合には、異なる外部委託タスクまたは外部委託タ

スクの一部について、異なるサービス提供者を選択することも検討可能である。これに

より、単一のサービス提供者への依存を軽減し、特定のサービス提供者の技術的なまた

は業務上の構成に縛られることを回避することができる。また、主サービス提供者と副

サービス提供者を指定することも可能である。この場合、副サービス提供者は、中断が

発生した場合に主サービス提供者のサービスを引き受けることができるキャパシティ

を有していなければならない。 

 

 規制業者がデューディリジェンスの過程で利用可能な情報に基づき集中リスクの可能

性を特定した場合、サービス提供者が通常の業務時においても異常な状況（通常とは異

なる市場の動きや物理的災害など）においても全ての規制業者のニーズを満たす十分

なキャパシティを有していることを確認する措置を、実行可能な範囲内でとることを

検討するべきである。 

 

 規制業者はまた、サービス提供者のキャパシティ、ならびに規制業者自身の事業継続、

災害復旧、およびインソーシング（社内調達化）の手順を継続的、定期的にレビューし、

必要に応じて対処する手順を整備するべきである。また、事業継続および災害復旧のア

レンジメントの評価（原則 3）を考慮し、データのセキュリティおよび機密性を確保（原

則 4）するべきである。 

 

 規制業者は、外部委託の評価において、再委託、グループ内集中、およびグループ依存

を特定し、監視するべきである。 
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データ、事業所、人員へのアクセスおよび関連する検査権限 
 
原則 6： 規制業者は、規制当局、監査人、および自社が、契約の順守および規制当局に

よる監督、またはそのいずれかに関連する外部委託タスクに関する情報を要求

があれば迅速に取得できるようにするために、適切な措置（必要に応じて、外

部委託されたタスクに関連するサービス提供者のデータ、IT システム、事業

所、および人員へのアクセスを含む）をとるべきである。 
 
規制業者は、規制当局が規制対象事業に対して検査、調査、および監視の権限を遂行できる

ように、外部委託されたタスクに関する情報への規制当局の迅速かつ包括的なアクセスを

確保するべきである。一般的に、サービス提供者を利用するという規制業者の決定によって、

監督の範囲が影響を受けるべきではない。規制業者は、サービス提供者に外部委託する全て

のタスクについて、そのサービスが社内で提供された場合と同等の規制当局に対する全て

の責任、法的責任、および説明責任を持ち続ける。 
 
規制業者は、外部委託されたタスクに関するデータ、または外部委託されたタスクによって

生成されたデータを、そのデータが規制業者とサービス提供者のどちらに所有されている

かに関係なく、規制当局がその要求に応じて速やかに入手できるようにするべきである。ま

た、サービス提供者が規制業者のために行ったタスクに関する追加の関連情報も、規制当局

が入手できるようにするべきである。 
 
規制当局によるデータへのアクセスは、（規制要件に応じて）さまざまな方法で実現可能で

ある。規制業者は、規制当局から連絡を受けた後、サービス提供者に要請して得た情報に基

づき規制当局に情報を提供するべきである。規制業者は、サービス提供者との契約の中でア

クセス権およびデータ所有権に関する明確な規定を設けることにより、関連するデータお

よび情報へのアクセスを確保することができる。また、暗号化キーの保護と規制当局への提

供およびデータ・情報へのアクセス権を検討することや、一括監査の利用、適切な第三者証

明書への依拠を検討することも可能である。 
 
規制業者が、データを規制当局の法域内で維持するように規制当局から求められることが

ある。例えば、関連データのバックアップを当該法域内に保存する、またはサービス提供者

が要求に応じてデータの原本またはコピーを規制当局の法域に提供するなどの方法が考え

られる（規制要件が原本のコピーを求める場合にはデータローカライゼーション、ローカル

コピーを求める場合にはデータミラーリングと呼ばれる）。この点について規制業者は、規

制業者へのサービス提供に関連する事業所、または外部委託されたサービスを管理・監督す

る主要な人員に規制当局が迅速にアクセスできるように、サービス提供者とのアレンジメ
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ントの中で規定することを求められる場合がある。データのローカライゼーションまたは

ミラーリングが求められる場合には、規制業者とサービス提供者の間のアレンジメントに

おいて、規制業者、ならびにその監査人および規制当局が、事業所、人員、ならびにデータ

および（保管されている場合は）その他の情報へ適切かつ迅速にアクセスできるように規定

するべきである。本原則の順守という観点からは、データのローカライゼーションやミラー

リングは必ずしも必要ではない。規制業者は、別の方法を使って関連するデータおよび情報

へのアクセスを提供することができるからである。 
 
データへのアクセスは、規制当局が受け入れ可能な形式であるべきである。特に外部委託さ

れるタスクが規制業者の法域外で実行される場合には、情報が提供される形式（例えば、電

子か紙か）および資料が提供される言語の双方の観点から検討されるべきである。 
 
実施のためのガイダンス 
規制業者は、法域や規制当局が、外部委託されたタスクの遂行に関連するサービス提供者の

帳簿、記録、および情報に対する規制当局の迅速なアクセスを確保するための要件を備えて

いることを考慮するべきである。これらの措置には以下が含まれる可能性がある。 
 
 外部委託されたタスクに関するデータ、または外部委託されたタスクによって生成さ

れたデータを、そのデータが規制業者とサービス提供者のどちらに所有されているか

に関係なく、要求に応じて速やかに提供するよう規制業者に求めること。規制業者は、

サービス提供者に要請して得た情報に基づいて、規制当局に情報を提供するべきであ

る。 

 

 サービス提供者が保有するデータで、規制当局がその法域内の規制業者への監視・監督

権限を実行するために必要なデータへのアクセスに関して、特定の要件を課すこと。こ

れには、規制当局の法域内での記録維持（該当する場合、関連データのバックアップを

法域内に保存すること）を求めること、検査権を認めること、またはサービス提供者が

要求に応じてデータの原本またはコピーを規制当局の法域に送付することに同意する

よう求めることなどが含まれる。 

 

 法域内で要求されたデータを提供しなかった規制業者に対して必要に応じて措置を講

じること。規制業者が要求されたデータを 1 社以上のサービス提供者に移管している

かどうかは関係がない。 

 

 規制下にあるサービス提供者に対して外部委託が行われる場合には、そのサービス提

供者を監督する規制当局と、協力および情報共有に関するアレンジメントを構築する
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こと。 

 

規制業者は、契約順守および規制当局による監督、またはそのいずれかに関連する外部委託

タスクに関する情報を、要求があれば規制当局、監査人、および自社が迅速に取得できるよ

うにするために、適切な措置（必要に応じて、外部委託されたタスクおよび該当する場合に

は再委託されたタスクに関する、サービス提供者のデータ、IT システム、事業所、および人

員へのアクセスを含む）をとるべきである。この措置には以下が含まれる可能性がある。 
 

 外部委託されたタスクを取り扱うサービス提供者への規制業者（その監査人を含む）に

よるアクセスおよび検査権、ならびに外部委託されたタスクに関連する重大または不

可欠なサービスを提供する再委託先への同様のアクセスを規定する契約条項。必要に

応じて、サービス提供者の事業所における臨店検査、適宜短期間または事前通知なしの

臨店検査（例えば、緊急時や危機的状況において）、規制業者もしくはその監査人への

データもしくはデータのコピーの提供、または電子技術を利用した検査（例えば「仮想

検査」）を含むことができる。こうした条項には、インフラを示す図や設定などの関連

システム情報も含まれることがある。 

 

 システム、ハードウェア、ソフトウェア、アルゴリズム、手順、マニュアル、およびそ

れらの維持管理に責任を持つサービス提供者のスタッフへのアクセスも必要となる場

合がある。 

 

 規制業者は、暗号化キーの保護と規制当局への提供、および外部委託されたタスクに関

連するデータおよび情報、または外部委託されたタスクにより生成されたデータおよ

び情報へのアクセス権も、そのデータが規制業者とサービス提供者のどちらに所有さ

れているかに関係なく、検討の対象とすることができる。 

 

 規制要件および関連する規制当局の期待を満たしていることを確認するために、一括

監査または確約書の使用を検討すること。この確約書への適切なアクセスは、規制当局

にも認められるように検討するべきである。第三者証明書または一括監査を利用する

場合、規制業者は以下を確認するべきである。 

 証明書または監査が、外部委託されたタスクの関連範囲を十分にカバーしている

こと。 

 証明書または監査が最新であり、関連する全ての法律要件および規制要件を考慮

に入れていること。 

 このレビューの実施を委託された第三者が、適切なスキルと専門知識を有してい

ること。 
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 規制業者がレビューの質と結果に関して審査し、妥当性を確認し、正確な情報に基

づく判断を行うために必要な適切なスキルと専門知識を有していること。 

 
 サービス提供者が、委託されたタスクに関する帳簿、記録、およびその他の情報を要求

に応じて規制当局が利用できるようにすることをサービス提供者に義務付ける契約条

項を導入すること。この契約条項には、規制当局が容易にアクセスできる形式で電子デ

ータを保存するという要件が含まれる場合がある。さらに、サービス提供者は、規制業

者の法域において、規制当局に定期的な報告書を提出する要件を満たすことを求めら

れる場合がある。 

 

 契約が終了した場合に、規制当局が帳簿、記録、ならびに適切な人員およびシステムに

継続的にアクセスできるようにするための適切な計画を備えること。この計画を実施

する方法としては、情報の移転、規制業者への帳簿や記録の送還、および出口戦略（契

約終了後にサービス提供者への継続的な規制上、業務上、または技術上の依存が一切残

らないようにするための、外部委託タスクの段階的終了計画を含む）などが考えられる。 

 

 規制業者は、規制業者に適用される記録保存要件と一致しない方法で、サービス提供者

が規制業者の記録を削除、破棄、またはその他の方法で利用できないようにすることを

禁止する契約条項を要求することができる（規制業者による手数料や料金の不払いの

場合を含む）。 
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外部委託アレンジメントの終了 
 
原則 7： 規制業者は、サービス提供者との契約に外部委託されたタスクの終了に関する

書面による規定を入れ、かつ適切な出口戦略を確実に維持するべきである。 
 
タスクが外部委託された場合、そのタスクの日常的な管理・統制、関連する情報・データ、

スタッフの訓練、およびナレッジ・マネジメントなどについて、特定のタスクの継続性が、

サービス提供者がその役割を継続してタスクを遂行することに依存するリスクが高まる。

このリスクには、規制業者とサービス提供者との間の契約によって対処するべきである。契

約では、外部委託アレンジメントをいつ終了できるか、終了時に何が起きるか、および規制

業者または他の当事者へのタスクの移管を管理するための戦略などの要因を考慮するべき

である。 
 
また、関連するデータの所有者が誰であるか、サービス提供者に情報を引き続き保有する権

利があるかどうかも明確にされるべきである。 
 
書面による契約に出口戦略の一部が含まれる場合（例えば、規制業者がサービス提供者の使

用をやめることを決定した場合に、サービス提供者が規制業者の出口管理に協力すること

を保証していることなど）があるが、書面による契約と出口戦略とは別の概念と考えるべき

である。 
 
規制業者は、出口戦略の実施が実務上複雑で時間がかかり、終了アレンジメントの実行は難

しい場合があることを認識するべきである。また、第三者への外部委託プロセスの終了とグ

ループ内委託プロセスの終了は異なるものであるため、出口戦略は、関連会社への外部委託

を適切に考慮するべきである。例えば、規制業者とグループ内サービスを提供する関連会社

との間の外部委託契約の終了はより困難であり、より厳格な出口戦略を必要とする可能性

がある。 
 
実施のためのガイダンス 
規制業者は、外部委託アレンジメントの終了を管理するために適切な措置をとるべきであ

る。この措置として、サービス提供者との契約に以下のような条項を含めることができる。 
 
 解約権（例：倒産、清算または管財人の選任、親会社の異動、規制要件の不順守、パフ

ォーマンスの低下（技術的問題に起因するパフォーマンスの低下を含む）、機密保持違

反、サービス提供者または許可されている場合にはその再委託業者を通じたサイバー

侵入に対する脆弱性などの状況があった場合）。 
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 終了までの最小期間。別のサービス提供者または規制業者自身へのタスクの秩序ある

移行を可能にし、全ての顧客関連データ、規制業者に関するデータ、およびその他のリ

ソースの返却に備えることができる。 

 

 契約終了後の知的財産の所有権に関する明確な記述、および規制業者への情報の返還

に関する仕様（記録削除の確認、および情報の有効な移転の確認を含む）。 

 

 移行を全面的にサポートし、完全な移行を成功させるためのサービス提供者の義務。 

 
しかし、出口戦略の実際の管理方法については、書面による契約に適さない分野もしくは特

定のサービス提供者には無関係だが規制業者がどのように出口戦略に取り組むかには関係

する分野、またはその両方に該当する分野があり得る。これは、規制業者が、自社の出口戦

略（例えば、終了に関する社内計画、および終了の決定がなされた後の代わりのサービス提

供者との関わり方、またはそのいずれかなど）を管理する際に考慮するべき要因である。 


